@ Datenschutz am Lessing-Gymnasium Uelzen:
Dienstanweisungen fir Lehrkrdfte und Gaste (abgeordnete Lehrkrafte)

Dienstanweisung fur die Verarbeitung personenbezogener Daten von Schilerinnen und
Schilern auf privaten Informationstechnischen Systemen (IT-Systemen)

Seit dem 01.01.2020 gilt in Niedersachsen der neue Runderlass® ,fiir den datenschutzkonformen

Einsatz privater IT-Systeme zur Erledigung dienstlicher Aufgaben —innerhalb wie auRerhalb der
Dienstraume —, insbesondere soweit damit die von [Lehrkraften] Ublicherweise zu Hause
wahrgenommenen Aufgaben unterstitzt werden. Eine dienstliche Notwendigkeit, fir diese Aufgaben

IT-Systeme einzusetzen, besteht jedoch nicht.“?

Laut Erlass dirfen private Endgerate (stationar oder mobil) genutzt werden, um personenbezogene
Daten auf einem gesicherten Server der Schule oder einer beauftragten Stelle i. S. d. Art. 28 der
DSGVO zu verarbeiten. Voraussetzung flr die Nutzung sind:

1. auf Antrag die schriftliche Genehmigung durch die Schulleitung
2. die Wahrung des Datenrahmens (nur die fir die Aufgabenerledigung erforderlichen Daten
dirfen verarbeitet werden):

a. Schulerinnen/Schiler: Name, Adressdaten, Geschlecht, Geburtsdatum, Geburtsort,
Zugehorigkeit zu einer Religionsgemeinschaft, Klasse, Gruppe oder Kurs,
Ausbildungsrichtung, Facher, Fehlzeiten, Art, Datum und Ergebnisse von
Leistungskontrollen, Zeugnisnoten und andere Zeugniseintragungen

b. Erziehungsberechtigte: Namen, Adressdaten, Telefonnummern, E-Mail-Adressen

c. weitere Daten: Namen anderer Lehrkréfte, dienstliche Telefonnummer und E-Mail-
Adresse anderer Lehrkrafte; Adresse, Telefonnummer, E-Mailadresse und
Ansprechpartner des Praktikumsbetriebes.

3. die Gewahrleistung der Datenschutz- und Datensicherheitsmalnahmen

a. Zugang nur durch die Lehrkraft selbst (Verschllsselung, Zugriffskontrolle durch das
Betriebssystem auf Verzeichnis- oder Dateiebene, Ausschluss von Online-Zugriffen —
z.B. durch eine Firewall)

b. hinreichender Schutz vor Schadprogrammen, regelmaRige Aktualisierung

c. MaRnahmen zur Datensicherung gegen Datenverlust

d. Einhaltung der Loschfristen (gebunden an den Zweck der Verarbeitung und die
Funktion gegenlber der Schilerin/des Schilers)

4. bei Antrag auf Auskunft nach Art. 15 DSGVO das Herausgeben aller Gber den/die
Betroffenen/Betroffene verarbeiteten und gespeicherten Daten (als Ausdruck oder Uber ein
verschlisseltes elektronisches Speichermedium).

VerstoRe gegen diese Bestimmungen stellen eine Dienstpflichtverletzung dar, die disziplinarrechtlich
oder arbeitsrechtlich verfolgt werden muss, sowie sie der Schulleitung oder der Schulbehérde bekannt
wird.

Es dirfen keine personenbezogenen Schilerdaten lokal auf mobilen Endgeraten gespeichert werden
(d.h. auf keinem Gerat mit /10S, IpadOS, Android). Diese Betriebssysteme werden als unsicher

* RdErl. d. MK v. 1.1.2020 - 15-05410/1-8 (SVBI. 2/2020 S.63) - VORIS 20600

2 http://datenschutz.nibis.de/2020/02/24/verarbeitung-personenbezogener-daten-auf-privaten-informationstechnischen-systemen-it-
systemen-von-lehrkraeften/
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eingestuft. Erlaubt ist eine Speicherung auf Gerdten mit den Betriebssystemen Windows, MacOS oder
Linux.

Werden die Daten auf externen Speichermedien (z.B. einem USB-Stick) gespeichert, so missen die
Daten z.B. in einem Container verschlisselt werden und die Speichermedien so aufbewahrt werden,
dass sie nur die Lehrkraft selbst Zugang haben.

Ausfihrliche Informationen und Anleitungen fir die verschiedenen Betriebssystem finden Sie unter
dem Reiter Private IT-Systeme > Regelungen flr private IT-Systeme auf der Seite
http://datenschutz.nibis.de/regelungen-fuer-private-it-systeme/.

FUr mobile Endgeréte ist sicherzustellen, dass personenbezogene Daten nicht auf dem Festspeicher
des Gerates gespeichert werden.

Die Notenverwaltung kann auf mobilen Endgerdten mit der App TeacherTool bei entsprechender
Konfiguration tber eine verschlisselte Verbindung per WebDAV auf dem schuleigenen Server
erfolgen. Damit wird das Problem der lokalen Zwischenspeicherung umgangen, so dass die
Notenverwaltung Uber die App DSGVO-konform einsetzbar ist. Weitere Hinweise auch zur
Konfiguration sind im Notizbuch digitale erste Hilfe in dem Abschnitt Datenschutz: TT und
WebDAV (Webansicht) zu finden.

Bestatigen Sie bitte auf dem Formularblatt fir Lehrkréfte bzw. fir Gaste die Kenntnisname dieser
Dienstanweisung.

Dort kdnnen Sie auch den Antrag auf Verarbeitung personenbezogener Daten von Schilerinnen und
Schulern auf privaten Informationstechnischen Systemen stellen.

Bei Fragen wenden Sie sich bitte an den schulischen Datenschutzbeauftragten (datenschutz@leg-
uelzen.de).

Uelzen, d. 23.12.2022 Daniel Fleischer (Schulleiter)
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