@ Datenschutz am Lessing-Gymnasium Uelzen:
hauseigener WLAN-Zugang fir Schilerinnen und Schiiler

Nutzungsvereinbarung fiir den hausinternen Internetzugang
Uber WLAN am Lessing-Gymnasium Uelzen

Vorbemerkung:

Wenn wir Dir als Schule unseren Netzzugang zur Verfligung stellen, méchten wir von Dir fair
behandelt werden. AuRerdem missen wir als Schule sicherstellen, dass nicht wir haften, wenn mit
unserem Netzzugang Dinge geschehen, die nicht legal sind.

Von z.B. einer Sperrung oder Stérung unserer Internetverbindung waren namlich viele Menschen
betroffen. Wenn wir Dir Netzzugang gewahren, missen wir Dir also vertrauen und uns auf Dich
verlassen konnen. Daher bekommst Du diese Moglichkeit nur, wenn Du dich mit den Inhalten dieser
Nutzungsvereinbarung einverstanden erklarst. Bei Fragen wende Dich bitte an Deine Lehrer oder an
den schulischen Datenschutzbeauftragten (Datenschutz@leg-uelzen.de).

1. Gestattung der unentgeltlichen Mitbenutzung

Das Lessing-Gymnasium betreibt einen Internetzugang Gber WLAN. Sie gestattet dir Mitbenutzung des
WLAN-Zugangs zum Internet, solange Du dieser Schule angehorst. Die Mitbenutzung kostet dich
nichts, kann dir aber jederzeit wieder untersagt werden, wenn Du z.B. gegen diese
Nutzungsvereinbarung verstoRt.

Du darfst nicht Deinen Freunden oder Bekannten die Nutzung des WLANs Uber Deine Gerate
gestatten. Das ist auch in Deinem Interesse, da Du fir alle Handlungen, die Gber Deine Zugangsdaten
vorgenommen werden, verantwortlich bist.

Das Lessing-Gymnasium ist jederzeit berechtigt, den Betrieb des WLANs ganz, teilweise oder zeitweise
einzustellen, weitere Mitnutzer zuzulassen und den Zugang der berechtigten Personen ganz, teilweise
oder zeitweise zu beschranken oder auszuschliefRen.

Das Lessing-Gymnasium behalt sich insbesondere vor, nach eigenem Ermessen und jederzeit den
Zugang auf bestimmte Seiten oder Dienste Uber das WLAN zu sperren (z.B. gewaltverherrlichende,
pornographische oder kostenpflichtige Seiten).

2. Zugangsdaten

Samtliche Zugangsdaten (Benutzername sowie Passwort) sind nur zu Deinem persdnlichen Gebrauch
bestimmt und dirfen in keinem Fall an andere Personen weitergegeben werden. Du verpflichtest dich,
Deine Zugangsdaten geheim zu halten. Das Lessing-Gymnasium hat jederzeit das Recht, Zugangscodes
zu andern.

Das von Dir gewahlte Passwort darf nicht erratbar sein und muss aus mindestens 8 Zeichen bestehen,
die GroR- und Kleinbuchstaben sowie Ziffern beinhalten.

3. Art der Nutzung
Du darfst — auch in der unterrichtsfreien Zeit — das WLAN nur zu schulischen Zwecken nutzen.
4. Hinweise, Gefahren der WLAN-Nutzung

Das Lessing-Gymnasium weist dich darauf hin, dass der unter Nutzung des WLANs hergestellte
Datenverkehr unverschlisselt erfolgt. Die Daten kénnen daher moglicherweise von Dritten
eingesehen werden. Der von [Serv eingesetzte Webfilter SquidGuard sperrt bestimmte
problematische Inhalte beim Surfen im lokalen Netz.
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Das WLAN ermdglicht nur den Zugang zum Internet. Die abgerufenen Inhalte unterliegen keiner
Uberprifung durch das Lessing-Gymnasium, insbesondere nicht daraufhin, ob sie Schadsoftware
enthalten. Die Nutzung des WLANSs erfolgt auf eigene Gefahr und auf Dein eigenes Risiko. Das Lessing-
Gymnasium weist ausdricklich darauf hin, dass die Gefahr besteht, dass Schadsoftware (z.B. Viren,
Trojaner, Wirmer, etc.) bei der Nutzung des WLANs auf Dein Endgerat gelangen kann.

Das Lessing-Gymnasium informiert Uber aktuelle Gefahrdungen beim Einsatz mobiler Endgerate und
informiert Uber die notwendigen Sicherheitsmalnahmen.

Du verpflichtest Dich, Deine Schad- und Virenschutzsoftware auf Deinem Gerat stets aktuell zu halten
und Sicherheitsupdates umgehend zu installieren.

Du bist selber verantwortlich fur die Datensicherheit auf Deinem privaten Endgerat. Die Schule
Ubernimmt hierfur keine Haftung.

5. Verantwortlichkeit und Freistellung von Anspriichen

Far die Gber das WLAN Ubermittelten Daten, die dariber in Anspruch genommenen kostenpflichtigen
Dienstleistungen und getatigten Rechtsgeschafte bist Du selbst verantwortlich. Du bist verpflichtet, bei
Nutzung des WLANs das geltende Recht einzuhalten. Du wirst insbesondere:

= das WLAN weder zum Abruf noch zur Verbreitung von sitten- oder rechtswidrigen (d.h.
pornographischen, gewaltdarstellenden oder -verherrlichenden, rassistischen,
menschenverachtenden oder denunzierenden) Inhalten nutzen,

= die geltenden Jugendschutzvorschriften beachten,

= keine betrigerischen, falschen oder irrefihrenden Handlungen (z.B. die Vorspiegelung falscher
Tatsachen, Ausgabe als eine andere Person, Manipulation der Dienste) ausiben,

= Beschrankungen des Zugriffs auf bzw. der Verfligbarkeiten von Diensten nicht wissentlich
umgehen,

= keine Versuche unternehmen, den Internetfilter zu umgehen,

= keine Handlungen durchfihren, die Dir, dem Dienst oder anderen Schaden zufiigt (z.B. durch das
Ubertragen von Viren, die Beldstigung anderer, Hassreden oder Aufrufe zur Gewalt gegen
andere).

= keine Anwendungen oder Dienste nutzen, welche geeignet sind, das padagogische Netz und
seine Nutzer auszuspahen,

= keine urheberrechtlich geschitzten Guter (vgl. die Endnote i zum Urheberrecht), widerrechtlich
vervielfaltigen, verbreiten oder zuganglich machen (das schliel3t ein Verbot der Teilnahme an
Internet-Tauschborsen ein),

= das Recht am eigenen Bild beachten,
= keine beldstigenden, verleumderischen oder bedrohenden Inhalte versenden oder verbreiten,
* nicht die Privatsphéare anderer verletzen,

= das WLAN nicht zur Versendung von Massen-Nachrichten (Spam) und/oder anderen Formen
unzulassiger Werbung nutzen,

= die Verantwortlichen des Lessing-Gymnasiums informieren, wenn Dein privates Geréat verloren
gegangen ist oder von Schadsoftware infiziert worden ist.

Erkennst Du, dass eine solche Rechtsverletzung und/oder ein solcher VerstoR vorliegt oder droht,
weist Du die Verantwortlichen des Lessing-Gymnasiums auf diesen Umstand hin.

6. Dokumentation der Nutzung und Datenschutz

Stand: 03.23 Seite 2



@ Datenschutz am Lessing-Gymnasium Uelzen:
hauseigener WLAN-Zugang fir Schilerinnen und Schiiler

Zugriffe Uber das WLAN aus dem lokalen Netzwerk auf das Internet werden im Webproxy- und
Firewall-Log von iServe mit

1. Nutzerkennung
2. IP-Adresse, Einlogdatum und -zeit
3. aufgerufene Internetdienste bzw. -seiten

protokolliert und flr 7 Tage gespeichert. Die Log-Dateien sind nur per SSH tber die Konsole als root
einsehbar, nicht Gber die Weboberflache. Danach erfolgt eine automatische Léschung. Eine
Herausgabe Ihrer Daten an Dritte (z.B. Strafverfolgungsbehdorden) erfolgt nur gemal der geltenden
Rechtslage.

Wir, das Lessing-Gymnasium, brauchen diese Daten, um bei Rechtsverstéfien Gber unseren
Internetzugang die verursachende Person ermitteln zu lassen. Bei einer Uberpriifung werden die
anonymisierten Daten unter Einhaltung des Vieraugenprinzips von einem Mitglied der IT-
Administration und dem schulischen Datenschutzbeauftragten ausgewertet. Wir werden von uns aus
keine anlasslose Prifung oder systematische Auswertung dieser Daten vornehmen.

Das Lessing-Gymnasium hat die notigen Vertrage zu der Auftragsdatenverarbeitung gemaf der DSGVO
der Firma iServ GmbH abgeschlossen, wodurch gewahrt wird, dass personenbezogene Daten von
Nutzern entsprechend der Vertragsbestimmungen DSGVO-konform behandelt werden.

Eine Herausgabe Deiner Daten an Dritte (z.B. Strafverfolgungsbehorden) erfolgt nur gemal der
geltenden Rechtslage.

Als Nutzer tragst Du durch einen verantwortungsvollen Umgang mit personenbezogenen Daten
maligeblich zum Datenschutz bei, indem Du die von Dir erzeugten Daten auf das erforderliche Mal’
reduzierst und selbst durch Dein Handeln zum Schutz und zur Sicherheit der personenbezogenen
Daten beitragst.

Willst Du vertrauliche personenbezogene Daten innerhalb des Lessing-Gymnasiums per Email
kommunizieren, so solltest Du sie durch den Zusatz (Datenschutz) oder (DatenschutzDok) in der
Betreffzeile verschlisseln. In der Cloud gespeicherte sensible Dokumente mit personenbezogenen
Daten kannst Du vor Fremdzugriff z.B. durch ein Dokumentkennwort schitzen.

Auf dem Datenschutzformular hauseigener WLAN-Zugang bestatigst Du die Kenntnisname und
Einwilligung in diese Nutzungsbedingungen und beantragst den Zugang. Die Einwilligung kann
jederzeit schriftlich widerrufen werden.

Bei Fragen wende Dich bitte an den schulischen Datenschutzbeauftragten (datenschutz@leg-
uelzen.de).

Uelzen, d. 10.03.2023

Daniel Fleischer (Schulleiter)/ Klaus Burger (schulischer Datenschutzbeauftragter)

Anderungsdokumentation

Version Ort der Anderung Art der Anderung glltig ab
V1.0 Neufassung 1.8.2020
V1.1 Seite 3 Internetzugriff: Protokoll | 01.01.2023

Anbieter iServ
Name des Schulleiters
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"Urheberrecht

Bei der Nutzung von des schuleigenen WLAN-Zugangs sind die geltenden rechtlichen Bestimmungen des
Urheberrechtes im Allgemeinen und die speziellen Regelungen fiur den Bildungsbereich zu beachten. Fremde Inhalte,
deren Nutzung nicht durch freie Lizenzen wie Creative Commons, GNU oder Public Domain zuldssig ist, haben ohne
schriftliche Genehmigung der Urheber nichts in Microsoft 365 zu suchen, auler ihre Nutzung erfolgt im Rahmen des
Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit der schriftlichen Genehmigung des
Urhebers veroffentlicht werden. Dieses gilt auch fir digitalisierte Inhalte. Dazu gehoren eingescannte oder
abfotografierte Texte und Bilder. Bei vorliegender Genehmigung ist bei Veroffentlichungen auf einer eigenen Website
der Urheber zu nennen, wenn dieser es wiinscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Resources - OER) sind die jeweiligen
Lizenzen zu beachten und entstehende neue Materialien, Lernprodukte bei einer Veréffentlichung entsprechend der
urspriinglichen Creative Commons Lizenzen zu lizenzieren.

Es ist das digitale Inhalte von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine Nutzung ist nur innerhalb der
schulischen Plattformen zulassig. Nur wenn die Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine
Veroffentlichung oder Weitergabe digitaler Inhalte von Lehrmittelverlagen zulassig.

Auszlge aus Schulbtchern und anderen Unterrichtswerken sind zuldssig, sofern sich die Bereitstellung auf den
geschlossenen Klassenverband oder eine sonstige geschlossene Unterrichtsgruppe bezieht, die gemeinsam durch eine
Lehrkraft wahrend des ganzen Schuljahres unterrichtet werden. Zu beachten ist die Begrenzung auf 15% (maximal 20
Seiten) des Unterrichtswerks. Die Verbreitung von digitalen

Kopien von Unterrichtswerken (unabhangig vom Umfang oder Erscheinungsjahr) tber eine geschlossene
Unterrichtsgruppe hinaus ist nicht gestattet. Fiir diesen Anwendungszweck ist auf offene Lizenzen zurlckzugreifen.
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