<§D Datenschutz am Lessing-Gymnasium Uelzen:
datenschutzrechtliche Informationen zur schulischen Nutzung der elternfinanzierten iPads

Liebe Eltern, liebe Schilerinnen und Schiler,

am Lessing-Gymnasium nutzen Schiler und Lehrkrafte iPads. Damit das moglich ist, werden auch
personenbezogene Daten der Benutzer verarbeitet, von der Schule, von Apple und JamfSchool, der
Plattform, mit welcher wir Nutzer und iPads verwalten. Hiermit mochten wir Ihnen/ Dir alle wichtigen
Informationen dazu geben. Diese Informationen beziehen sich im Hinblick auf Apple nur auf iPads, iOS,
iCloud und Apple eigene Apps. Apps anderer Anbieter sind hier nicht berUcksichtigt.

Die folgenden Informationen zur Datenverarbeitung im Zusammenhang mit der Nutzung von iPads
gelten fir alle schulischen Nutzer von iPads, Schiler und Lehrkrafte.

Fir die Verarbeitung der Daten ist das Lessing-Gymnasium Uelzen verantwortlich. Die Verarbeitung
erfolgt durch den IT-Verbund Uelzen im Auftrage des Landkreises Uelzen. Bei Fragen zum Datenschutz
wenden Sie sich / Ihr Euch an den Datenschutzbeauftragten des Lessing-Gymnasiums, erreichbar unter
datenschutz@leg-uelzen.de.

Das iPad wird vom Landkreis bzw. der Schule so eingerichtet, dass zu Unterrichtszeiten ein schulisches
Profil aktiviert wird. Durch das schulische Profil kann die Schule die Nutzungsmoglichkeiten des iPads zu
Unterrichtszeiten definieren sowie in bestimmten schulischen Situationen nach Bedarf steuern und die
von der Schule gekauften Apps installieren und verwalten. Die von der Schule gestellten Apps werden
nach dem Verlassen des Lessing-Gymnasiums wieder deinstalliert.

Der Landkreis bzw. die Schule bzw. haben keinen Zugriff auf den privaten Bereich, weder auf die
Nutzungsdaten bei der aulRerschulischen Verwendung des Gerats und die dabei verarbeitete Inhalte
und Daten noch auf die Verwaltung privat installierter Apps. Es kann aber von den Administratoren
eingesehen werden, welche Apps im privaten Bereich installiert worden sind.

Bei der schulischen Nutzung der iPads werden die folgenden personenbezogenen Daten zu den
genannten Zwecken verarbeitet:

e Anmeldedaten (Vor- und Nachname, schulische E-Mailadresse) werden fiir jeden Nutzer von
der Schule erstellt. Diese dienen der fir die Nutzung erforderlichen Bereitstellung des Zugangs
zu den Diensten von Apple und JamfSchool (MDM). Das Kennwort wird von jedem Nutzer
selbst erstellt.

e Die Zuordnung zu Klassen, Gruppen und Funktionen (Schuler/Lehrkraft) erfolgt anhand von
Informationen aus der Schulverwaltung. Ein Teil der Daten wurde bei der Anmeldung an der
Schule angegeben. Mit diesen Informationen erhalten die Nutzer die entsprechenden Rollen
und Rechte. Zudem werden dartber Apps, digitale Blicher und Materialien zugeordnet.

e Weitere Daten entstehen bei der Nutzung der iPads im Unterricht, bei der Vor- und
Nachbereitung von Unterricht und bei der Kommunikation Uber das iPad (z.B. Dokumente,
Audioaufnahmen und Nachrichten).

e Darlber hinaus werden technische Nutzungsdaten erzeugt (Nutzungsdauer, Geratetyp, IP-
Adresse, Sprache, installierte Anwendungen, Betriebssystemversion, Ladestand, verfligbarer
Speicherplatz, Standort anhand der IP-Adresse, Fehlermeldungen), mit denen die Sicherheit
und Funktionalitat der genutzten Dienste gewdhrleistet wird.

Die Verarbeitung samtlicher Daten erfolgt auf Grundlage einer Einwilligung (Artikel 6 Abs. 1 lit. A
DSGVO).

Die Nutzung von iPads und Apps ist nur moglich, wenn die daflr von Apple bereitgestellten Dienste
genutzt werden. Dies sind Dienste zur Verwaltung von iPads, Nutzern, Apps und Inhalten. Der Zugriff
auf diese Dienste erfolgt Uber eine von JamfSchool zur Verfiigung gestellte Verwaltungsoberflache, ein
Mobile Device Management (MDM). Die Verarbeitung personenbezogener Daten von den Anbietern
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Apple und Jamf erfolgt gemals dem mit der Schule abgeschlossenen Auftragsdatenverarbeitungsvertrag.
Verantwortlich fir die Verarbeitung der Daten ist das Lessing-Gymnasium.

Innerhalb der Schule wird der Zugriff auf die Daten im Zusammenhang mit der Nutzung von iPads durch
das Rechte und Rollenkonzept geregelt.

e landkreis bzw. Schulleitung - alle Daten aller Personen (nur im Missbrauchsfall, nach vorheriger
Information der betroffenen Person, im Vier-Augen-Prinzip)

e Schulischer Administrator - alle Daten aller Personen (auf Weisung der Schulleitung)

o |ehrkrafte - eigene Daten und Daten von Schillern und Lehrkraften entsprechend ihrer Funktion
und Freigaben durch die Personen selbst

e Schiiler - eigene Daten und Daten von Mitschilern entsprechend Freigaben von Lehrkraften
oder Mitschulern

Personen von aullerhalb der Schule erhalten nur Zugriff auf Daten, wenn ein Gesetz es ihnen gestattet

e Eltern bei Freigabe durch Schiler
e Eltern und (ehemalige) Schiilern (Auskunftsrecht Art. 15 DSGVO)
e  Ermittlungsbehorden im Fall einer Straftat

Die Firma Apple hat ihren Sitz in den USA und eine Niederlassung fir Europa in Irland. Daten werden
auf Servern in Europa, den USA und in anderen Staaten verarbeitet. Die Verarbeitung erfolgt auf der
Grundlage der EU-Standardvertragsklauseln und eines Vertrages (Apple School Manager Vertrag), in
welchem Apple Schulen die Einhaltung der DSGVO zusichert.

JamfSchool ist ein Anbieter aus Holland, das zum US Unternehmen Jamf gehdrt. Die Server stehen in
Deutschland. Da JamfSchool die Verwaltungsschnittstelle zu Apple ist, findet dort ein Datenaustausch
statt.

Weder in den Diensten von Apple noch bei JamfSchool wird irgendetwas von Algorithmen entschieden,
was die Benutzer in der Schule betrifft. Es werden keine Profile von Schiilern oder Lehrkraften aus den
in diesen Diensten verarbeiteten Daten erstellt.

Die Benutzerdaten von Schiilern und Lehrkraften werden so lange gespeichert, wie diese

e ein schulisches iPad nutzen,
e ander Schule Schiler oder Lehrkrafte sind,
e der Einwilligung in die Verarbeitung ihrer Daten nicht widersprochen haben

Nach Beendigung der iPad Nutzung, Verlassen Schule bzw. Ende des Dienstes an Schule oder
Widerspruch in die Verarbeitung wird die Loschung der Daten des Benutzers innerhalb von sechs
Wochen aus Apple School Manager und JamfSchool eingeleitet. Die endgliltige Loschung durch die
Schule erfolgt dann vier Wochen spater. Apple |6scht samtliche Daten danach von allen Servern und
Sicherheitskopien in einem Zeitraum von 30 Tagen.

Unterrichtsdaten werden am Schuljahresende geldscht. Inhalte der Benutzer bleiben davon unberthrt.
Benutzer haben jederzeit die Mdglichkeit, von ihnen erstellte Inhalte eigenstandig zu 16schen.

Gegenlber der Schule besteht ein Recht auf Auskunft Gber Ihre/Deine personenbezogenen Daten,
ferner haben Sie/hast Du ein Recht auf Berichtigung, Loschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenlbertragbarkeit.
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Zudem steht Ihnen/Dir ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der
Landesbeauftragten fir den Datenschutz in Niedersachsen zu.

Mit lhrer/Deiner Unterschrift auf der Nutzungsordnung willigen sie in die Verarbeitung
personenbezogener Daten bei der Nutzung des schulischen iPads mit individuellem Nutzerkonto ein.
Um die Einwilligung in die Verarbeitung von personenbezogenen Daten im Zusammenhang mit der
Nutzung von iPads zu widerrufen, reicht ein formloser Widerruf bei der Schulleitung. Dieser kann
schriftlich, per E-Mail und auch mundlich erfolgen. Um Missbrauch vorzubeugen, ist ein mundlicher
Widerruf jedoch nur persdnlich und nicht telefonisch moglich.

Vertiefende Informationen zum Thema Datenschutz und Schulen finden sich bei Apple bzw. Jamf
unter Apple im Bildungsbereich Uberblick Datenschutz und Privatsphare fiir Schulen.pdf bzw. unter

https://www.jamf.com/de/trust-center/privacy/.

Bei Fragen wenden Sie sich bitte an den schulischen Datenschutzbeauftragten (datenschutz@leg-
uelzen.de).

Mit freundlichen GrifRen

Daniel Fleischer (Schulleiter)/ Klaus Burger (behordlicher schulischer Datenschutzbeauftragter)
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